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Utilized to security properties of measurement-device-independent quantum key distribution (MDI-QKD)

protocol, quantum identity authentication scheme based on MDI (QIA-MDI) protocol was presented. In this protocol, 

authentication center (AC) and authentication user have encrypted authentication information and next authenticated key 

by shared key, and then they transmitted the encrypted information to untrusted third party for Bell-state measurement 

(BSM). The secret authentication information was obtained through the BSM result, which can verify the communicator 

identity and update shared key. The security performance of the proposed scheme is extensively analyzed and accordingly 

con?rmed in the case of attacks.
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：借助测量设备无关量子密钥分配协议的安全性，提出了测量设备无关的量子身份认证协议。在此协议下，

认证中心和认证方以共享密钥加密认证信息和认证密钥，将其发送至第三方进行贝尔态测量以提取安全的认证信

息，实现认证中心对认证方有效认证，并更新共享密钥。分析协议性能显示，系统在不同攻击下认证过程是安全

且有效的。

：量子身份认证；量子密钥分配；测量设备无关；贝尔态测量

： ：

量子密钥分配

协议以量子力学和量子信息论框架中的无条件安

全性 已成为国内外的研究热点 。量子身份认

证 作为

系统的重要分支，检测 协议中通信双方的假

冒行为，防止量子比特被攻击者非法获取导致合法

用户信息安全性下降。 是 系统获取安全

密钥的前提，为通信双方身份合法性提供重要依

据。 利用量子不可克隆性及量子测不准原理

对输入者个人信息进行某种方式的处理并与系统

中预先存储的个人信息进行比较，从而对个人身份

进行肯定或者否定的判定。在此，要求身份认证系

统的三重组合 中（ 为示证者个人信息集合； 为

信息处理系统； 为数据库系统）至少有一个具有

量子特征，当认证系统三重组合均为量子特征时，

即为纯量子身份认证系统。

年， 等 首先提出用经典信息认证算

法对量子密钥系统经典消息进行认证的方案，从而达

到抗干扰信道的效果，但方案没有充分利用量子的物

理性质。 年，曾贵华 利用量子的物理特性，

提出了可信赖中心的 ，在此基础上进一步研究了

无可信赖中心的量子身份认证方案，此方案采用认证

密钥加密认证者量子信息以实现对认证方的动态认

证过程，认证顺序进行了改进，代替了经典公钥认证

： ； ：
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方案，弥补了之前方案的不足，但算法过于复杂。同

年，周南润等 以量子纠缠交换及远距传输的相关性

提出了跨中心量子身份认证方案，解决了分布式量子

网络中的身份认证问题。 年，杨宇光等 提出一

种多用户量子身份认证和密钥分配方案，该方案利用

纠缠态和可信服务器实现网络中用户之间的

身份认证和密钥分配，但需要对纠缠态存储。张哲

砷等 提出一个基于 协议量子身份认证方

案，该方案安全地实现了认证密钥的更新。 年，

张兴兰 提出一种基于公钥的量子身份认证方案，方

案利用可信的认证中心 完成认证，但是该方案的

认证过程比较简单不适合在网络中应用。 年，李

渊华 提出基于 态的跨中心的量子身份认证方案，

实现了客户在分布式量子通信网络中的身份认证。除

以上介绍的量子认证方案，利用量子态的非正交性、

纠缠态及 态进行量子身份认证及量子多方身份

认证 也已相继展开。

然而以上所提身份认证过程均在 系统中

实现，由于 系统探测单元存在各种非完美性，

使系统存在一定的安全漏洞，如针对探测器非完美

性的伪态攻击 、时移攻击 、致盲攻击等，导致

认证信息不安全，认证安全性低。为了建立更加安

全、高效的身份认证过程，本文提出了基于测量设

备无关量子密钥分配协议 的量子身份认证

方

案。在 系统中，认证中心和认证方转换

共享密钥后对认证信息和认证密钥加密，将量子信

息通过量子门加密后发送到不可信第三方

（ ），在第三方以分束器、偏振分

束器及探测器完成量子态的贝尔测量，并以公开信

道公布测量结果；认证中心通过基对比获取认证信

息，以此完成对认证方的认证。本文借助测量设备

无关协议完成身份认证过程，以此去除认证过程的

量子边带攻击，提高认证信息的安全性。

本文主要目的是实现量子测量设备无关协议框

架下的身份认证过程。首先刻画出量子身份认证过

程框架，并细化了认证协议的步骤；对所提方案进

行安全性和有效性分析；数值仿真结果表示该协议

在不同攻击下是均是安全的。此研究是测量设备无

关技术于身份认证中的典型应用，研究成果对量子

保密通信的发展具有一定的推动意义。

准备阶段
制备纠缠态粒子对，将粒子 存储，将

粒子 传输至 端作为共享密钥，两粒子之间

关系满足

认证密钥的转换

认证中心与认证方共享密钥定义为量子非

正 交 比 特 串 ，令

，在此，

，则 可以

转换为 中任意的量子态，以此作为

最后认证判断的标准。

认证过程

量子身份认证框架下， 为可信认证中心，

为需要认证的用户，不可信第三方为参与认证过

程的辅助方，实现量子贝尔态测量及转发，测量设备

无关协议框架下的量子身份认证过程如图 所示。

图 测量设备无关框架下的量子身份认证
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端将认证量子态 以量子逻辑门 转

化为 ， 端将认证密钥 以量子逻辑门

转化为 ，此过程由 及 完成。

首先通过量子逻辑 转换

量子逻辑 在共享密钥 作用下由方程组

（ ）实现。

其中， 表示单位矩阵， 表示 矩阵，
和 表示泡利矩阵。同理， 通过量子逻辑门

作用后量子态为 。

经过量子逻辑门 后量子态继续通过

式 进行归一化。

量子逻辑门 的线路表达如图 所示。

图 量子逻辑门框架

和 将量子态 、 发送

至第三方进行非局域关联后，由偏振分束器、探测

器对贝尔态 量子态 是由 、 构成

的贝尔测量基 进行测量，结果通过经典公开信道反

馈至 与 端。根据 的基本原理 ，

通过贝尔态 获取 发送的认证量子态 ；

同理， 可以获取 发送的量子态 。

认证中心 判断 身份时，首先将量子

态 送至量子逻辑门 变换为 ，以测量算

符同时测量 、 量子态，当两者测量结果相

同，则 为合法用户，否则，为非法用户，具体

步骤如 及 所示。

端量子 通过量子逻辑门

变换， 由 门及 门线性组成。 逻

辑门可以用式 表示。

端将 过量子逻辑门 ，得到还原的

量子态 作为后继认证密钥。

在量子测量单元采用同样测量算符

对 及 量子态投影测量 ，如式 所示。

如满足 ， 为合法用户。同理，

端经过计算获得 将为后续认证的共享密钥，此

次认证过程完成。

安全性分析是判断身份认证过程是否正确的判

断标准。协议从经典攻击和量子攻击 方面研究所提

方案的安全性，并讨论身份认证的初始阶段及认证阶

段的安全性能；最后讨论了协议的执行效率。

在经典攻击策略条件下，攻击者以中间人方式

攻击信道，或者借助合法通信者间的经典过程窃取

信息，从而获得所谓的边信息 。量子密码通信过

程中假定攻击者是不能同时获得量子信道和经典

信道的信息，即使攻击者得到不可信第三方的贝尔

态测量后经典信息，由于测量设备无关协议的安全

属性，攻击者即使得到经典信息也无法精确得到认

证中心 及认证方 中发送的量子态信息，

即无法精确获取认证密钥及认证信息，从而无法实

现攻击策略。

在量子攻击条件下，在量子身份认证的初始阶

段，攻击者 以截获攻击共享密钥，由于共享密

钥采用非正交的量子比特，由量子不可克隆定理及

量子力学的测不准原理保证，攻击者不能同时精确
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复制非正交的量子比特，即不诚实的攻击者不能复

制 与 之间共享密钥，从而保证了后继认

证过程的安全性。

在量子认证阶段，攻击者以截获重发攻击或者

纠缠攻击获取信息。首先分析截转发攻击，假设窃

听者 以幺正操作截获 的认证信息，但认证

信息是以共享密钥加密的，由于 无法获取共享

密钥，则其无法精确得到 认证信息。

由于纠缠攻击比其他攻击更具有威胁性 ，其

认证方与认证中心之间的交互的密钥率最低，考虑

在此攻击条件下的系统安全密钥率更具有可行性。

在 系统中，经过量子逻辑门 后量子态
为 、 。攻击者

以辅助态 干扰 ，以 干扰 ，量子

衍变过程 如下。

、 为 对 干扰度， 、 为保真

度。由 及 ，

可知 ，

。由

及 可以得到，

≤

≤ 量子态 ，

满足 ， 则

，

在 条件下， 检测 、 的最

大概率表示为

由信息论定理知， 可以获取信息量如式

所示。

图 展示了 框架下信息传输过程中，

干扰度 与其获取的信息量 之间的关系，当

为 时，信息量为 ，随着 的逐渐增加，信息

量 与之缓慢增加，当 取最大值， 获取的最

大信息量为 。由于传输信道中认证信息由不同
贝尔基 、 、 、 构成，在此 获取 的

概率为 ，以概率 认定 为 ，则认定

为 的概率为 ，由此可知，在认证

密钥传输过程中 获得的概率如式 所示。

图 干扰度 和信息量 关系曲线
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以此类推， 获得 认证密钥传输概率如

式 所示。

图 所示为 在信息传输过程中获取传输密

钥的概率，定义系统身份认证密钥率为 ， 干

扰度为 ，可以看出 选择不同 值时，随着传

输密钥率 增加时， 获取的信息量逐渐减小，

最后趋近于 ，这一结果说明 框架中身份

认证过程是安全的，随着身份认证密钥信息传输率

增加， 获取信息量逐步减小。

图 与干扰度 及 的函数曲线

等 对于协议的比特效率定义为： ，

表示协议中交换的经典认证密钥总数， 是协议

完成认证过程需要的量子比特总数，计算经典认证

密钥数量与量子比特总数即可获知协议效率。所提

的 框架中完成认证过程所需量子比特数

目为 ，协议交换经典比特数为 ，因此协议的效

率为 。

本文提出基于测量设备无关框架下的量子身

份认证协议，借助测量设备无关协议的属性，提高

了量子身份认证过程的准确性和有效性。安全性能

仿真结果显示，在最强辅助纠缠攻击下，随着认证

密钥传输量的增加，而 对认证信息的窃取量逐

渐减小；且方案在本次协议认证后能自动更新共享

密钥，以一次一密方式保证了身份认证过程的绝对

安全性。
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